
セキュリティ検知状況

2023年7月12日（現地時間）に、Microsoft社より「Office および Windows HTML のリモートでコードが実行される
脆弱性（CVE-2023-36884）」が公表されました。 Windows および Office 製品には任意のリモートコード実行の脆弱
性が存在し、すでにこの脆弱性を突いた標的型攻撃も確認されております。攻撃者は、悪意のある Microsoft Office ドキュ
メントファイルを開かせることで本攻撃を成立させます。月次のアップデート以外にも、緊急アップデート等の公開が行われる場合
がありますので、定期的な Windows Update の実施を推奨します。

■参考
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36884
https://www.ipa.go.jp/security/security-alert/2023/0712-ms.html

不正侵入検知

不正プログラム検知

2023年8月
東日本電信電話株式会社

2023年7月 セキュリティ対応状況と検知状況

セキュリティ対応状況

ランサムウェア検知

直近12カ月平均：1,924,825件
2023年7月：817,136件

直近12カ月平均：55,598件
2023年7月：4,517件

直近12カ月平均：1,106件
2023年7月：9件

直近12カ月の月平均に比べ低い検
知状況が継続しています。
ランサムウェアには、引き続き十分に
注意してください。

直近12カ月の月平均に比べ低い検
知状況が継続しています。
引き続きサーバ等を公開する際には
十分にセキュリティ対策を実施してくだ
さい。

K23-01894【2308-2408】

直近12カ月の月平均に比べ低い検
知状況が継続しています。
Emotetなどの不正プログラムについて
は、引き続き十分に注意してください。

• 集計期間：2022年8月～2023年7月

• おまかせサイバーみまもり専用BOXで検知したアラート数をNTT東日本が集計
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-36884
https://www.ipa.go.jp/security/security-alert/2023/0712-ms.html
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